EMV in Nederland: waar moeten we in Nederland rekening mee houden?

Op 18 juni 2003 vond in Amsterdam een conferentie (‘Van strip naar chip’) plaats waarop nader ingegaan werd op de problematiek rond ‘de invoering van EMV in Nederland’. Bijgaand zijn de hoofdlijnen en aanbevelingen van het congres weergegeven. 

EMV: de achtergrond, reikwijdte en techniek

1. De afkorting EMV verwijst naar de organisaties Europay, Mastercard en Visa, die omwille van wereldwijd gebruik van de IC-chip in plaats van magneetstrippen op de bankpas, een aantal technische randvoorwaarden en eisen hebben vastgelegd in de zogeheten EMV-standaard. Achtergrond bij deze standaard was de conclusie, getrokken in 1993, dat ter waarborging van de veiligheid van transacties met bankpassen, een overgang van magneet-strip techniek naar techniek gebaseerd op IC-technologie gewenst was. 

2. De eerste EMV-standaard is vastgesteld in 1996, de meest recente versie dateert uit 2000. De reikwijdte ervan is beperkt; hij beoogt interoperabiliteit voor de huidige debit-card (pinpas) en credit-card transacties aan de toonbank. De standaard bevat omschrijvingen op het gebied van de techniek, de veiligheid, de debit- en credit-card applicaties en stelt eisen aan de interface tussen chipkaart en betaalterminal t.b.v. acceptatie van chipkaarten. 

3. Er worden in de EMV-standaard geen interoperabiliteitsvraagstukken of -eisen benoemd voor het gebruik van de IC-chip ten behoeve van veilig bestellen/betalen op afstand (zoals bijv met de credit-card geschiedt) of de inrichting van multifunctionaliteit of beursbetalingen (Chipknip). Genoemde functies kunnen echter wel op een EMV-compliant chipkaart worden geïntegreerd. 

4. Voor wat betreft het voldoen aan de standaard dient onderscheid gemaakt te worden tussen drie niveaus. De compliance op het zogeheten level 1 betreft, vereenvoudigd geformuleerd, de eisen aan de basistechniek (chipreader, pinpad, interface) van de EMV-terminal. Compliance op Level 2 omvat tests van applicatieve EMV-functies van chip, terminal én hostsysteem. Het vaststellen van de test-eisen en controle/certificatie geschiedt onder hoede van EMVCo. Hiermee is echter nog niet alles geregeld. Ook op produkt-systeem niveau moet worden geconstateerd dat een EMV-implementatie van voor tot achter werkt; hiertoe dient de integratietest (waarvoor door de betaalmerken in toenemende mate voorschriften worden geformuleerd). 

5. Omdat met de op de EMV standaard gebouwde applicaties zowel de debit-card als credit-card functies moeten worden ondersteund, kent de EMV-standaard een veelheid aan opties. De verschillende card-organisaties (Visa, Mastercard, American Express) hebben ervoor gekozen om bij de implementatie en ontwikkeling van op EMV gebaseerde betaalprodukten de complexiteit van de implementatie te reduceren door een subset van deze opties te definiëren. Deze subsets staan bekend onder namen als: 

- MasterCard M/Chip 4.0, 

- Visa VSDC/VIS 1.4.0, 

- AmEx AEIPS / CAPS.

6. De eerste ervaringen met de invoering van EMV in andere landen leren dat ook binnen de produkt-concepten de technische complexiteit aanzienlijk is. Om daadwerkelijke wereldwijde interoperabiliteit te bereiken en te waarborgen dat terminalspecificaties zo universeel als mogelijk zijn (hetgeen bijdraagt aan lagere kosten) werd in de forumdiscussie door de aanwezigen aanbevolen om in een zo vroeg mogelijk stadium van de discussie over invoering van EMV, de (koepelorganisaties van) internationale terminalleveranciers en aanbieders van processing-voorzieningen te betrekken. Daarmee kan zo goed mogelijk gebruik gemaakt worden van bestaande ervaringen. 

7. De invoering van EMV vergt alleen al in het bancaire domein een afstemming tussen commerciële en technische vraagstukken. Te denken is aan keuze’s voor bepaalde veiligheids-kenmerken (SDA/DDA). Evenzo kan een keuze voor technische opties (wel of niet off-line) consequenties hebben voor toonbankinstellingen (en kostenniveaus van toonbankinstellingen). Het is daarom belangrijk dat bij het toekomstig overleg in Nederland deze samenhang tussen technische en commerciële aspecten, alsmede de gevolgen voor de verschillende maatschappelijke organisaties in het oog gehouden wordt.

EMV: de juridische vraagstukken

8. Om de invoering van EMV te stimuleren wordt door de card-organisaties Visa en Mastercard niet alleen gebruik gemaakt van het tariefinstrument; tevens wordt de financiële verantwoordelijkheid voor schade die het gevolg is van niet voldoen aan EMV verlegd naar dat bancaire lid van de card-organisatie dat niet voldoet aan de EMV-standaard. Met name in Europa zijn op dat gebied stringente afspraken gemaakt onder de term liability transfer of liability shift. Deze is vanaf 1 januari 2005 van toepassing in Europa, maar niet voor andere regios in de wereld. 

9. In de praktijk werkt de liability shift als volgt:

Als een Britse credit-card houder met een EMV-geschikte kaart in Nederland op 2 januari 2005 een transactie doet bij een juwelier die geen EMV-transactie kan verwerken in de eigen terminal, zal veelal teruggevallen worden op de op de magneetstrip gebaseerde werkwijze. Mocht achteraf blijken dat de transactie frauduleus is, dan zal de bank van de winkelier de betreffende kosten moeten dragen. Onbekend is op dit moment of in Nederland de bank van de winkelier vervolgens de genoemde schade zal doorberekenen aan de winkelier (in andere landen blijken de acquirers hiervoor overigens wel te kiezen). 

10. Alhoewel door de cardmaatschappijen gesteld wordt dat de liability shift onherroepelijk is en ook doorwerkt naar winkeliers, mag niet voetstoots aangenomen worden dat deze liability shift stand houdt onder bestaande toepasselijke concurrentie-regelgeving. Gesteld zou kunnen worden dat een bestaande machtspositie door kaart-organisaties gebruikt wordt om de winkelier te dwingen tot een keuze m.b.t. acceptatie van betalingen, die winkelier uit zichzelf niet zou maken.
 

11. Los van de specifieke concurrentieregels zou een aan winkeliers doorgeschoven liability shift juridisch te zien zijn als een te onevenwichtige (her-)verdeling van verantwoordelijkheden en aansprakelijkheden tussen aanbieders en gebruikers van betaalsystemen. Relevant is in dit verband dat het risico dat de kaartmaatschappijen met de maatregel beogen te beheersen, ook met andere maatregelen (controle paspoort, betere detectie en ondersteuning bij fraudebestrijding door kaartorganisaties zelf) te beheersen is. Voorts is het zo dat, zolang op afstand betalingen mogelijk blijven met credit-cards, de fraude’s via het Internetkanaal zullen blijven bestaan. 

12. Een algemene constatering tijdens het congres over de op de liability shift van toepassing zijnde datum van 1 januari 2005 was dat, gezien de vereiste doorlooptijden voor ontwikkeling en verspreiding van EMV-kaarten en EMV-terminals nu al bekend is dat op die datum geen sprake zal zijn van de beoogde volledige overgang op EMV-compliant technieken in Europa. Ook dit gegeven roept vragen op over het nut/de houdbaarheid van genoemde afspraak.

13. Voor wat betreft de toepassing in Nederland is nog niet formeel bekend of op grond van de genoemde liability-shift, de fraudekosten door de bank van de winkelier aan de Nederlandse winkeliers zal worden doorberekend. Ook is niet duidelijk om welke bedragen het dan zal gaan. Op die punten is verdere duidelijk gewenst. Vooralsnog lijkt echter, in de Nederlandse situatie waarin invoering van EMV om bedrijfsmatige redenen nog niet aan de orde is, een herverdeling van kosten of  verantwoordelijkheden c.q. het opleggen van de plicht om voor januari 2005 een EMV-compliant terminal neer te zetten, slechts onder zeer specifieke, in gezamenlijk overleg vastgestelde voorwaarden te rechtvaardigen. 

EMV: de situatie in andere landen

14. Zoals ook uit CPSS studies blijkt, is de inrichting van retail betalingsverkeer sterk landafhankelijk. Dit beïnvloedt ook het vraagstuk van invoering van EMV. De vroege invoering van chipkaarten in Frankrijk levert aldaar nu het vraagstuk op hoe van een zeer diverse, reeds bestaande chip-infrastructuur over te gaan naar een meer gestandaardiseerde toepassing van die techniek. In de Britse situatie speelt, door het huidige gebruik van handtekening bij betaling aan de toonbank, niet alleen de overgang van magneetstrip naar chip, maar ook de invoering van het gebruik van de pincode aan de toonbank. Ook het gebruik van on-line autorisatie is in genoemde landen anders dan in Nederland, hetgeen noopt tot voorzichtigheid bij internationale vergelijking.

15. De eerste ervaringen met invoering van EMV in andere landen wijzen erop dat het in technische zin geen geringe opgave is om te komen tot een zodanige implementatie van EMV dat die ook werkelijk interoperabel is. Het is daarom belangrijk dat vroegtijdig nagegaan wordt in hoeverre de in een land voorgenomen technische implementatie geen elementen bevat die internationale interoperabiliteit in de weg staan. Idealiter wordt daarom gekozen voor een beheerst ontwikkeltraject (pilots, interoperabiliteitstesten) waarbij de expertise wordt ingezet van internationaal actieve terminal leveranciers en EMV-test- en certificatie-experts.

16. Wat betreft de planning en fasering van EMV kwam aan de orde dat zeker twee jaar gerekend moet worden vanaf het begin van planning tot invoering van eerste kaarten/terminals die gebaseerd zijn op de EMV-standaard. Gezien de grootte en impact van de wijzigingen werd door buitenlandse sprekers het belang benadrukt van:

-
een degelijke projectorganisatie voor invoering EMV,

-
met daarin alle vertegenwoordiging van alle betrokken partijen/expertise.

17. In vergelijking met andere landen, bevindt Nederland zich wat betreft fase van implementatie nog in het stadium van de ‘business definitie’. In genoemde fase dient zowel voor partijen individueel als gemeenschappelijk een beter zicht te ontstaan op de bedrijfsmatige thema’s voor alle betrokken partijen (banken, retailers, terminalaanbieders, processors) en de mogelijke verschillende timing/functionaliteit die m.b.t. EMV denkbaar is. Eén van de sprekers adviseerde hierbij om, naar Canadees voorbeeld, gebruik te maken van het instrument van openbare consultatie om te waarborgen dat in dit stadium van de discussie alle partijen gelegenheid hebben hun bijdrage te leveren. 

EMV: de vraagstukken voor verschillende partijen

18. Voor Nederlandse banken geldt dat de huidige bankpas meer functies kent dan slechts debit- en credit-functies (zoals ten tijde van de opstelling van de EMV-standaard het geval was). Op de bankpas is bij diverse banken ook een Chipknip aanwezig. Voorts wordt de aanwezige chip in combinatie met een token/reader gebruikt bij authenticatie op afstand (Internetbankieren). De keuze’s die gemaakt moeten worden bij de invoering van een chipkaart die op EMV gebaseerd is, betreffen daarmee meer dan alleen de debit- of creditfunctie. 

19. Aan de terminalkant speelt voor Nederlandse banken de thematiek van de euro-overgang en de toezegging aan winkeliers dat nieuwe terminals tenminste vijf jaar mee kunnen gaan. De invoering raakt verder ook de inrichting van het geldautomaten-netwerk van banken zelf, alsmede aan toekomstige ontwikkelingen op het gebied van betalen/bankieren per (mobiele) telefoon.

20. De implementatie van de EMV-standaard biedt in theorie de mogelijkheid aan banken om over te gaan op meer individueel bepaald risicobeheer en mogelijk goedkopere inrichting van bedrijfsprocessen. De keuze’s die hier gemaakt kunnen worden raken echter niet alleen de banken zelf en onderling, maar ook de positie van Interpay alsmede winkelier, terminal-leveranciers en eventueel toekomstige transactieprocessors. Nog onduidelijk is evenwel of er ook in de praktijk een voor de Nederlandse banken voldoende commercieel/rendabele invoering van EMV te definiëren is. 

21. Onvoldoende bekend is in hoeverre de harde fraudecijfers Nederlandse spelers zouden noodzaken om snel over te gaan op EMV. Ook is nog onduidelijk in hoeverre alternatieven denkbaar c.q. bespreekbaar zijn als:

-gebruik van contactloze techniek,

-kiezen voor internationaal pin-merk in plaats van Nederlandse variant,

-gebruiken van CEPS danwel off-line pre-authorised debit in plaats van Chipknip.

Het lijkt, gezien de consequenties op de maatschappelijke efficiency van het betalingsverkeer, zinvol als deze thema’s als onderdeel van de fase: business definitie aan de orde komen. 

22. Op bestuurlijk niveau is het vraagstuk van de overgang naar EMV in Nederland verweven met de discussies over de herinrichting van pinnen (contracten via banken, inrichting van een four-corner model voor pinnen), het NMa onderzoek naar Interpay, het besluit tot mogelijke herverdeling/outsourcing van processing-werkzaamheden van Interpay naar het buitenland, de introductie van de liability-shift per januari 2005 alsmede de discussies in het Maatschappelijk Overleg Betalingsverkeer en diverse internationale gremia (European Payment Council). Het vanuit bancair perspectief ontwikkelen van een migratieplan of roadmap voor EMV is derhalve geen sinecure. 

23. De wens van toonbankinstellingen bij de invoering van EMV, zoals verwoord op de conferentie, was om in een open dialoog en echt gezamenlijk overleg te komen tot antwoorden op vragen m.b.t.:

- migratiescenario’s,

- kosten, 

- functionaliteit, 

- aansprakelijkheid, 

- noodzaak van nationale oplossingen,

- snelheid van transactie, 

- vraagstuk van liability shift in verhouding tot gewenste 5-jarige levensduur van terminals. 

Gesuggereerd werd om de overgang naar EMV te doen combineren met andere techniek-overgangen. Ook werd een tentatieve schets van een EMV-betaling aan de toonbank gegeven. 

24. Kernthema bij de bespreking van het consumentenperspectief was dat de toekomstige ontwikkeling van betaling met EMV c.q. betaalmiddelen in het algemeen, niet over het hoofd van de consumenten zou moeten geschieden, doch in goede samenwerking/overleg. Daarbij werd gewaarschuwd voor produkt-systematieken waarbij de consument als verlengde back-office van banken dient op te treden. 

25. Bij het perspectief van terminalleveranciers en aanbieders van processing kwam aan de orde dat de datum 1 januari 2005 te vroeg is om over te gaan tot een liability shift en volledig geinstalleerd EMV-terminalpark. Nadrukkelijk kwam aan de orde dat gestreefd zou moeten worden naar één systeem voor Europa, danwel een zo uniform mogelijk systeem (met minimale Nederlandse aanpassingen) om te voorkomen dat sprake blijft van een gefragmenteerde markt voor terminals. Uitgangspunt daarbij zou moeten zijn dat aan de balie van de winkelier een enkele terminal kan staan, die de technische mogelijkheid in zich bergt om transacties naar diverse acuirers c.q. processors te leiden. 

26. Door diverse sprekers werd tijdens de dag het voorstel gedaan om te komen tot een soort van EMV-forum of overleggroep. Vanuit het perspectief van terminalaanbieders (zowel point of sale-terminals als geldautomaten) bleek een duidelijke wens aanwezig om niet aan het eind van het EMV-planningstraject geconfronteerd te worden met technische specificaties, doch om reeds eerder onderdeel uit te maken van de besprekingen. Aldus wordt gebruik gemaakt van de bestaande expertise en kunnen technische of functionele verrassingen worden voorkomen. 

EMV: discussie over advies aan het Maatschappelijk Overleg Betalingsverkeer

27. In de discussie aan het eind van de conferentie werd een viertal stellingen besproken die betrekking hadden op het vervolg van de discussie over invoering van EMV in Nederland. Zeer duidelijk kwam hierbij naar voren dat het voorstel tot instellen van een EMV-Forum met alle betrokkenen (dus ook vertegenwoordigers van terminal-leveranciers/aanbieders van processing faciliteiten alsmede de internationale cards-organisaties) zeer gewenst was. 

28. De activiteit die binnen het EMV-forum zou moeten plaatsvinden zou in eerste instantie neerkomen op het op scherpte krijgen van de financiële - en planningsconsequenties van:

- de feitelijke en toekomstige fraudes met cards en tegenmaatregelen anders dan EMV,

- de rechtmatigheid c.q. financiële effecten van de liability shift voor Nederland

- de mogelijke extra functionaliteiten die met / naast EMV geintroduceerd kunnen/moeten worden,

- de technische opties in de EMV-standaard en de gevolgen in Nederland.

Figuur 1: De te onderzoeken mogelijkheden en 

impact van de invoering van EMV
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29. Over de formele ophanging van het EMV-forum werd in elk geval geconstateerd dat, gezien de breedte van de relevante thema’s, de werkgroep technologie van het MOB niet het eerstaangewezen platform zou zijn. Over de vraag of het EMV-forum binnen of buiten het raamwerk van het Maatschappelijk Overleg Betalingsverkeer zou moeten functioneren liepen de meningen uiteen. Belangrijk is wel dat overeenstemming leek te bestaan over de brede samenstelling van het forum en de noodzaak om op bedrijfsmatige manier naar EMV te kijken. Deze overeenstemming lijkt mede gegrondvest in het besef dat de invoering van EMV, wat betreft impact op de betrokken organisaties, een minstens even grootschalige operatie is als de invoering van de euro. 

30. Aan de orde kwam hoe de vervolgdiscussie over EMV zou moeten lopen. In feite speelt daar de vraag welke partij de eerste voorzet geeft m.b.t. de modaliteiten van de implementatie van EMV in Nederland. Op dit punt verschilden de meningen; zij het dat dit verschil wellicht mede veroorzaakt wordt door de zorg om onder zekere tijdsdruk voor een fait accompli gesteld te worden. Wordt getracht de uiteenlopende meningen op een gezamenlijke noemer bijeen te brengen dan is, onder de aanname dat partijen inzetten op een open en constructieve uitwisseling van feiten en posities, zeer wel denkbaar dat een door banken opgestelde roadmap EMV één van de elementen c.q. startpunten wordt van de inventarisatie van bedrijfsmatige consequenties van EMV. 

Tot slot: een korte persoonlijke observatie

31. Beschouwen we de discussies van de conferentie in het licht van de internationale ontwikkelingen, dan valt op dat Nederland niet tot de voorhoede van landen behoort die EMV implementeren. Aan deze ‘objectieve’ constatering wordt vaak een impliciet negatief waarde-oordeel gekoppeld. Dit oordeel is dat snelle innovatie en bijblijven goed is, terwijl achterlopen laakbaar is, zelfs al zou dat de meer efficiënte benadering zijn. In combinatie met de door card-organisaties uitgevoerde druk op marktpartijen om tijdig over te gaan op EMV zou zo in Nederland wellicht de wens kunnen ontstaan om te haastig over te gaan op technische - en implementatievragen, terwijl de meer bredere maatschappelijke vraagstukken onderbelicht blijven. 

32. Om te voorkomen dat de EMV-discussie in Nederland nodeloos onder tijdsdruk komt te staan lijken de meest cruciale activiteiten op dit moment te bestaan uit het inventariseren van de feitelijke fraudecijfers en de consequenties van de geplande liability shift, alsmede uit het vroegtijdig inventariseren of de liability shift in Nederlandse contracten wordt toegepast (c.q. toegepast mag worden onder de geldende juridische regels en de omstandigheid dat genoemde regel niet wordt toegepast ). Mogelijk blijkt aldus dat meer tijd beschikbaar is dan nu wordt gedacht. Aldus geboekte tijdwinst komt een zorgvuldige discussie en voorbereiding ten goede.

33. Voor zover tenslotte te constateren is aan de hand van een enkele conferentie, lijkt het erop alsof in Nederland alle marktpartijen bereid zijn om op zorgvuldige en open wijze de discussie over de invoering van EMV aan te gaan. Gezien die houding lijkt de hoop gerechtvaardigd dat partijen snel tot overeenstemming kunnen komen over de organisatorische inbedding van een apart in te richten EMV-forum met een brede samenstelling. 

Amsterdam

26 juni 2003

Simon Lelieveldt
Juridisch: liability shift
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� Deze afspraak is vergelijkbaar met de in de VS door winkeliers met succes bestreden verplichting om naast credit-cards ook debit-cards van hetzelfde merk te accepteren.
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